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VS:

Vysoka 3kola technicka a ekonomicka v Ceskych Budé&jovicich

Rozvojovy projekt na rok 2023

Formula¥ pro zdvérecnou zpravu - diléi ¢ast projektu

Prioritni oblast:

2. Prioritni témata pro spolecné projekty vysokych Skol bez predem vyclenéné alokace

Tematické zaméreni:

2.f) zvySovani bezpecnosti digitalniho prostredi, kyberneticka bezpec¢nost

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi FeSeni 0d: 1. 1. 2023 Do: 31. 12. 2023

projektu:

Dotace v tis. KC: Celkem: V tom béZné finanéni prostiedky: V tom kapitalové finanéni prostiedky:
Pozadavek 500 500 0

Cerpéano 500 500 0

Zakladni informace

Hlavni Fesitel Kontaktni osoba
Jméno: Doc. Ing. Robert Frischer, Ph.D. Bc. Liliana Kopicova
vS: Vysoka $kola technickd a ekonomicka v Ceskych Budé&jovicich | Vysoka $kola technickd a ekonomickd v Ceskych Budé&jovicich
Adresa/Web: Okruzni 517/10, 370 01 Ceské Bud&jovice Okruzni 517/10, 370 01 Ceské Budéjovice
Telefon: +420 778 081 410 +420 778 760 846
E-mail: frischer@mail.vstecb.cz kopicova@mail.vstecb.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné divod, pro¢ splnén nebyl.

Cilem projektu bylo vytvorit metodiky, postupy a scénare pro zvySeni Urovné kybernetické bezpecnosti na verejnych vysokych
gkolach v CR, které budou reflektovat individuaini potieby a moznosti jednotlivych $kol. Zvolené vystupy VSTE popsané nize
reflektuji zvyeni Grovné kyberbezpeénosti v prostiedi VSTE. Cil byl napinén.a

PInéni vystupt
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ splnény nebyly.

Nasazeni nastroje pro budovani situaéniho povédomi o déni v pocitacové siti - V rdmci pfedchazeni a rychlého feseni
incident® nasadilo IT oddéleni VSTE monitorovaci nastroj PRTG, ktery v redlném &ase monitoruje a hlida kli¢ové prvky sitové
infrastruktury a zafizeni, ktera jsou nedilnou soucasti bezproblémového chodu VSTE. Software na zakladé SNMP protokolu
dokaze monitorovat jakékoliv zafizeni v siti, véetné koncovych zafizeni, sluzeb a protokol(. Software dokaze v pfipadé indikace
problému zaslat upozornéni emailem, textovou zpravou nebo notifikaci na mobilni telefon za pomoci mobilni aplikace. Vystup
byl zcela spinén.

Realizace cviéné phishingové kampané viii univerzitnim uzivatel@im - Na VSTE byla v ramci projektu provedena Phishingova
kampari. Zapojeni byli jak zaméstnanci, tak studenti. Jednalo se o cilenou a koordinovanou akci, resp. Spear Phishing. Slo o
cileny phishingovy utok, kdy si virtualni utocnik dopfedu ziskal veskeré dostupné informace

o cilové skupiné a vytvoril phishingovou zpravu presné na miru. Obsah zpravy byl pfedem velmi peclivé konzultovan

a vybran.

Cilem akce bylo zmapovat zejména komunikacni kanaly, které jsou v uzivatelich zakotveny a jak uvazuji v pfipadé stresové
situace, kterd by mohla mit zésadni vliv na jejich Zivotni a pracovni Uroveri. Déle také bylo zjisténo, kolik % uZivateld poskytlo
své prihlasovaci Udaje a podil studentl vs zaméstnanci. Vysledky Phishingové kampané bereme jako zasadni a velmi uZitecné.
Na zékladé vystupl budeme pfipravovat zmény ve smérnicich skoly a budou vytvareny skolici seminare pro uZivatele, které
vysvétli vaznost takovych Utokd a samoziejmé také metody, jak se branit a jak hrozby rozpoznavat. Vystup byl zcela splnén.

Zaclenéni klasifikace informaci do univerzitniho prostfedi - Problematika je na VSTE Fe$ena vznikem nové smérnice k
vyuzivani datovych uloZist a klasifikaci ukladanych informaci. Smérnice bude definovat konkrétni tloZisté dat, ktera jsou pro
zaméstnance VSTE k dispozici a bude uréovat poufiti ulozist pro konkrétni kategorii citlivosti informaci. Sou¢asné smérnice
bude vymezovat pravidla pro bezpeéné poufZiti téchto uloZist. Vystup byl zcela splnén.
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Integrace krizovych plani pro zaji$téni kontinuity €innosti univerzity - V ramci tohoto vystupu se Komise pro kybernetickou

bezpeénost VSTE zabyvala tvorbou a aktualizaci krizového planu pro pfipad kybernetického Gtoku na $kolu v riizném rozsahu

napadeni. V ndvaznosti na tuto problematiku se Komise bude zabyvat také povinnostmi vyplyvajicimi ze Smérnice Evropského
parlamentu a Rady EU ,NIS2“.

Bezpecnosti pokyny pfi zjisténi kybernetického utoku:

1.Ehformovani vedouciho pracovnika Useku informatiky: Prorektor pro informatiku

-Bhformovani piedsedy a manazera Komise pro kybernetickou bezpe¢nost VSTE — postup pfi kybernetickém utoku se primarné
fidi pokyny predsedy.

-Bhformovani IT tymu VSTE o napadeni a jeho obecném rozsahu

2.@jisténi rozsahu a zavaznosti zptsobenych skod. Zjisténi, zdali byl Gtokem dotéen néktery z vyznamnych informacnich systéma
(VIS) VSTE. V pfipadé identifikace rizika dojde k fyzickému odpojeni kli¢ovych serverd ze sit&, aby se minimalizovala moznost
Sifeni Utoku a dale budou doc¢asné odpojeny datové okruhy kli¢ovych pracovist.

3.®yhodnoceni rozsahu $kod a zajisténi sité proti dals$im Gtok(m. Identifikace zpUsobu, jakym byla sit napadena, zajisténi a
uchovani ddikazll pro budouci vysetfovani daného incidentu.

4.Bostupné obnoveni provozu nenapadenych systéma.

5.Rontaktovani vlastnikd napadenych systém.

6.Rontaktovani externich zainteresovanych partnerd.

7 Rontaktovani organ( cinnych v trestnim fizeni, pokud to rozsah a zplsob napadeni vyzaduje.

8.®bnoveni IT struktury, revize opatfeni, analyza incidentu, identifikace slabych mist, kterych uto¢nik vyuZil, implementace
opatreni, kterd povedou k vyssi bezpecnosti.

Vystup zcela splnén.

Audit/Penetraéni test zakonem regulovaného VIS - V ramci tohoto vystupu byl na VSTE proveden penetraéni test zakonem
regulovaného VIS. Jako cilovy VIS byl vybran systém iFIS, ktery je na VSTE nasazen on-premise. Penetraéni test obsahoval jak
vnitini, tak vnéjsi sken. Interni test byl proveden ndstrojem nasazenym pfimo uvnitf sité a v ramci tohoto testu byly testovany
servery, na kterych je aplikace provozovana. Externi sken byl realizovédn z internetu a skenoval vetrejnou IP adresu, pfes kterou
dodavatelé systému v pfipadé potieby (aktualizace, servisni zasahy atd.) pfistupuji k aplikaci. Vystup byl zcela splnén.

Rozvoj odbornosti a certifikace ManaZera KB dle zakonnych poZadavki - ManaZerem kyberbezpeénosti bylo absolvovano
t¥idenni $koleni MANAZER IT BEZPECNOSTI — ISMS DLE ISO/IEC 27001.

Hlavnim cilem tohoto kurzu bylo ziskani jasné predstavy o fizeni informaéni bezpe¢nosti v realném prosttedi. Ustfednim bodem
bylo zevrubné, v praxi aplikovatelné pochopeni mezinarodni normy ISO/IEC 27001 v¢. aktualizované pfilohy A zrcadlici novou
normu ISO/IEC 27002:2022. Specialni pozornost byla vénovana fizeni rizik, jakozto stéZejnimu procesu v ISMS. Vystup byl zcela
splnén.

Vytvoreni oddélené, kontrolované datové infrastruktury pro klicova oddéleni Skoly - V ramci bezpecénosti uvnitf datové
infrastruktury VSTE je kazdé oddéleni definovéno svou vlastni virtudlni siti (dale VLAN), kterou je oddéleno od ostatnich. Tyto
VLANY slouZi jako preventivni ochrana proti neopravnénému pristupu, jelikoZ provoz mezi jednotlivymi sitémi je znacné
omezen, kazda z VLAN md sva specificka pravidla a zasady. Provoz mezi jednotlivymi sitémi je povolen pouze nezbytnym
sluzbdm a dlleZitym systémm (véetné VIS). Veskery provoz navic prochazi ptes firewall, na kterém je monitorovén a
vyhodnocovan a logovan. Vyhodnoceni probiha v redlném Case a v pfipadé naruseni bezpeénosti dochézi k upozornéni IT
pracovnik(, ktefi diky tomu mohou problém operativné fesit. Stejnym zplsobem jsou feSené i bezdratové sité, které jsou
vzajemné oddélené a maji omezeny pfistup k datové infrastruktufe na zakladé toho, o jakou sit se jedna. Konkrétné napfiklad
studentskd wifi sit je omezena pouze na nezbytné sluzby a systémy, které studenti vyuzivaji pro své studium — zbytek sité a
infrastruktury je pro tuto studentskou sit nedostupny. Obdobnym zplsobem jsou osetiena viechna kli¢ova oddéleni skoly s
cilem zajistit co nejvyssi bezpecnost jak z pohledu uZivatel(, tak z pohledu dat. Vystup byl zcela spinén.

Vytvoreni nezavislé datové infrastruktury pro situace s vysokou prioritou, nebo havarie - Na zakladé zkvalitriovani vyuky a
poskytovanych sluzeb na Vysoké skole technické a ekonomické se realizuji nezavislé sekundarni datové linky na odloucena
pracovisté v ramci Ceskych Budé&jovic — Centrum odborné pfipravy VSTE v Ceskych Budéjovicich, Coworking centrum VSTE a
Ustav podnikové strategie sidlici v ulici Nemanickd. Vystup byl zcela spinén.

Zmény v fesSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pFidejte Fadky dle potfeby) Zduvodnéni

Zména ve strukture ¢erpani osobnich nakladl je zpdsobena
rozhodnutim o vyuZiti zapojeni pracovnikl do projektu pouze
pres DPP. Doslo tedy k presunu financnich prostfedki z polozky
2.1 do polozky 2.2.

Zména ve strukture Cerpdni polozky Osobni naklady




Zména ve strukture ¢erpani polozky Ostatni naklady

Navyseni rozpoctu v poloZce 2.5 na ukor poniZeni rozpoctu v
polozkach 2.4 a 2.6. Divodem zmény byl dliraz na provedeni
phishingové kampanié, na zakladé ceny sluzby jsme tedy omezili
rozpocet na material a nevyuZité prostfedky na cestovné jsme
taktéz presunuli do rozpoctu na sluzby.

Pfehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedk jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Rok realizace

Cerpani finanénich prostredk (souhrnny
udaj)

Poznamka (pfipadné vyhled do
budoucna)




Specifikace ¢erpani financni dotace na feSeni projektu *

Pfidélend dotace na Cerpani dotace (v tis.
feseni projektu - Kg) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel I (v tis. K¢)
1. Kapitalové financni prostiedky 0 0 0 o
celkem
1.2 I?Iouhodob{( nehmotny majetek (SW, 0 0 0 0%
licence)
13 Saf\ost’atne véci movité (stroje, 0 0 0 0%
zarizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Béziné financni prostiedky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 224 5 -219 -44%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 76 265 189 38%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., ob&ansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socidlni zabezpeceni a pFispévku na 0 30 30 6%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Ma‘teriélni naklady (véetné drobného 85 6 -39 8%
majetku)
2.5 Sluzby a ndklady nevyrobni 100 145 45 9%
2.6 Cestovni nahrady 15 9 -6 -1%
2.7 Stipendia 0 0 0 0%
Celkem béiné a kapitalové
3. . . . . 500 500 0 0%
financni prostredky

BlizsSi zdGivodnéni ¢erpani v jednotlivych polozkach (pridejte fadky pod

le potieby)

Cislo polozky (viz
pfedchozi tabulka)

Nazev vydaje a jeho zdivodnéni

Castka (v tis. K¢&)

2.1 Mzdy (véetné pohyblivych sloZek) - naklad souvisejici s vyplacenim odmény v projektu 5

2.2 Ostatni osobni ndklady - nédklady na DPP ¢lend realizaéniho tymu projektu 265

2.3 Z4konné odvody - ndklady SP, ZP a FKSP souvisejici s vyplacenymi mzdy, DPP 30

4 Materialni ndklady (véetné drobného majetku) - naklady spojené s nakupem techniky 6
’ pro realizaéni tym fesici kyberbezpe¢nost na VSTE

2.5 Sluzby a ndklady nevyrobni - naklady spojené s realizaci cviéné phishingové kamparné 145

2.6 Cestovni nahrady 9

* VS vyplni pouze #luté podbarvend pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplriujici informace, uvedte je v pfiloze.




